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A. Przetwarzanie w chmurze

Przetwarzanie w chmurze to dostepno$¢ na Zagdanie zasobow systemu komputerowego, w
szczegoblnosci przechowywania danych i mocy obliczeniowej, bez bezposredniego, aktywnego
zarzgdzania przez uzytkownika. Termin ten jest zwykle uzywany do okreslenia centrow danych
dostepnych dla wielu uzytkownikdéw przez Internet. Duze chmury, dominujgce obecnie, czesto majg
funkcje rozproszone po wielu miejscach z centralnych serweréw. Jesli potgczenie z uzytkownikiem jest
stosunkowo bliskie, moze ono zosta¢ wyznaczone jako serwer brzegowy.

Chmury mogg by¢ ograniczone do jednej organizacji (chmury korporacyjne) lub by¢ dostepne dla
wielu organizacji (chmury publiczne).

Przetwarzanie w chmurze polega na wspotdzieleniu zasobéw w celu osiggniecia spéjnosci i ekonomii
skali.

Zwolennicy chmur publicznych i hybrydowych zauwazajg, ze chmura obliczeniowa pozwala firmom
uniknag¢ lub zminimalizowa¢ koszty wstepne zwigzane z infrastrukturg IT. Zwolennicy chmury twierdzg
réwniez, ze chmura obliczeniowa pozwala przedsiebiorstwom na szybsze uruchamianie aplikacji, przy
lepszych mozliwosciach zarzgdzania i mniejszym zapotrzebowaniu na konserwacje, oraz ze umozliwia
zespotom IT szybsze dostosowywanie zasobdéw w celu zaspokojenia zmiennego i nieprzewidywalnego
zapotrzebowania. Dostawcy ustug w chmurze zazwyczaj stosujg model ,pay-as-you-go” [forme ustugi
przedptaconej rozliczanej w zaleznosci od rzeczywistego zuzycia — przyp. tlum.], co moze prowadzi¢
do nieoczekiwanych kosztéw operacyjnych, jesli administratorzy nie sg zaznajomieni z modelami
cenowymi chmury. Dostepnosé sieci o duzej pojemnosci, tanich komputeréow i urzgdzen pamieci
masowej, a takze powszechne stosowanie wirtualizacji sprzetu, architektury zorientowanej na ustugi
oraz przetwarzania autonomicznego i uzytkowego doprowadzito do rozwoju chmury obliczeniowej. Do
2019 r. Linux stat sie najczesciej stosowanym systemem operacyjnym, réwniez w ofercie Microsoftu, i
dlatego jest okreslany jako dominujacy. Dostawca ustug w chmurze (CSP) bedzie monitorowat, $ledzit
i gromadzit dane o zaporach ogniowych, identyfikacji wlaman lub/i o ramach przeciwdziatania, a takze
strumieniu informacji wewnatrz sieci.

A.1. Czym jest chmura

Celem przetwarzania w chmurze jest umozliwienie uzytkownikom korzystania ze wszystkich tych
technologii bez koniecznosci posiadania gtebokiej wiedzy specjalistycznej o kazdej z nich. Celem
chmury jest obnizenie kosztéw i pomoc uzytkownikom, by skupili sie na swojej podstawowej
dziatalnosci zamiast zmagac¢ sie z przeszkodami informatycznymi. Gtéwna technologig umozliwiajgcg
korzystanie z chmury obliczeniowej jest wirtualizacja. Oprogramowanie do wirtualizacji dzieli fizyczne
urzgdzenie obliczeniowe na jedno lub wiecej ,wirtualnych” urzadzen, z ktérych kazde moze by¢ tatwo
wykorzystywane i zarzgdzane do wykonywania zadan obliczeniowych. Dzigki wirtualizacji na poziomie
systemu operacyjnego, ktéra zasadniczo tworzy skalowalny system wielu niezaleznych urzadzen
obliczeniowych, bezczynne zasoby obliczeniowe mogg by¢ przydzielane i wykorzystywane bardziej
efektywnie. Wirtualizacja zapewnia sprawnos¢ niezbedng do przyspieszenia operacji informatycznych
i zmniejsza koszty poprzez zwiekszenie wykorzystania infrastruktury. Obliczenia autonomiczne
automatyzujg proces, dzieki ktéremu uzytkownik moze udostepniaé¢ zasoby na zgdanie. Minimalizujgc
zaangazowanie uzytkownikéw, automatyzacja przyspiesza proces, zmniejsza koszty pracy i zmniejsza
mozliwosé wystgpienia bteddw ludzkich.

Przetwarzanie w chmurze wykorzystuje koncepcje z zakresu przetwarzania ustugowego (utility
computing) w celu dostarczenia metryki dla wykorzystywanych ustug. Przetwarzanie w chmurze stara
sie rozwigzywa¢ problemy QoS (jakos¢ ustug) i niezawodnosci innych modeli przetwarzania
siatkowego.

Przetwarzanie w chmurze majg wspélne cechy z innymi modelami, takimi jak:

e Model klient-serwer — przetwarzanie klient-serwer odnosi sie szeroko do kazdej rozproszonej
aplikacji, ktéra odréznia dostawcow ustug (serwerdw) wysytajgcych zadania ustug (klientéw).
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e Biuro obliczeniowe — biuro ustug Swiadczgce ustugi komputerowe, w szczegodlnosci w latach 1960-
tych do 1980-tych.

e Obliczenia siatkowe — forma rozproszonych i réwnolegtych obliczen, w ktorej ,super- i wirtualny
komputer” sktada sie z klastra potgczonych w sie¢, luzno sprzezonych ze sobg komputeréw
dziatajgcych wspdlnie w celu wykonywania bardzo duzych zadan.

e Przetwarzanie we mgle — rozproszony paradygmat obliczeniowy, ktéry sSwiadczy ustugi
aplikacyjne zwigzane z danymi, obliczeniami, przechowywaniem blizej klienta lub urzadzen
brzegowych w poblizu uzytkownika, takich jak routery sieciowe. Ponadto, przetwarzanie we mgle
obliczeniowej obstuguje dane na poziomie sieci, na urzgdzeniach inteligentnych i po stronie
klienta uzytkownika koncowego (np. urzgdzeniach przenosnych), zamiast wysyta¢ dane do
przetwarzania w odlegtej lokalizaciji.

o Komputer gtéwny (mainframe) — potezne komputery uzywane gtéwnie przez duze organizacje do
zastosowan krytycznych, zazwyczaj do masowego przetwarzania danych, takich jak: spis
powszechny; statystyki przemystowe i konsumenckie; policja i tajne stuzby wywiadowcze;
planowanie zasobow przedsiebiorstwa; oraz przetwarzanie transakcji finansowych.

e Przetwarzanie ustugowe — ,pakiet zasobdéw obliczeniowych, takich jak obliczenia i
przechowywanie, jako ustuga opomiarowana podobna do tradycyjnej ustugi uzytecznosci
publicznej, takiej jak energia elektryczna”.

o Peer-to-peer — rozproszona architektura bez potrzeby centralnej koordynacji. Uczestnicy sg
zarowno dostawcami, jak i konsumentami zasobdéw (w przeciwienstwie do tradycyjnego modelu
klient-serwer).

e Zielona Informatyka (Green computing)

e Cloud sandbox (piaskownica w chmurze) — zywe, izolowane $rodowisko komputerowe, w ktérym
program, kod lub plik moze by¢ uruchamiany bez wptywu na aplikacje, w ktérej dziata.

A.2. Charakterystyka

Przetwarzanie w chmurze wykazuje nastepujgce kluczowe cechy:

o Moze zwiekszy¢ sie zwinno$é organizacji, poniewaz przetwarzanie w chmurze moze zwiekszy¢
elastycznos¢ uzytkownikdédw poprzez reorganizacje, dodawanie lub rozszerzanie zasobow
infrastruktury technologiczne;j.

e Dostawcy ustug w chmurze zgtaszajg obnizenie kosztow. Model dostarczania przez chmure
publiczng przeksztatca naklady kapitatowe (np. zakup serwerdw) w naktady operacyjne. To
rzekomo obniza bariery wejscia na rynek, poniewaz infrastruktura jest zazwyczaj dostarczana
przez osobe ftrzecig i nie musi by¢ kupowana do jednorazowych Iub niezbyt czestych
intensywnych zadan obliczeniowych. Wyceny na podstawie przetwarzania uzytkowego sg
,drobnoziarniste” (precyzyjne) i obejmujg opcje rozliczania w oparciu o faktyczne uzytkowanie.
Ponadto, do realizacji projektow wykorzystujgcych chmure obliczeniowg potrzeba mniegj
umiejetnosci informatycznych w samej firmie. Najnowoczesniejsze repozytorium projektu e-
FISCAL zawiera kilka artykutow szczegotowo analizujgcych aspekty kosztowe, z ktérych
wiekszos¢ stwierdza, ze oszczednosé kosztéw zalezy od rodzaju wspieranych dziatan i rodzaju
infrastruktury dostepnej wewnetrznie.

o Niezalezno$¢ od urzadzen i lokalizacji umozliwia uzytkownikom dostep do systemoéw za pomocg
przegladarki internetowej bez wzgledu na to, gdzie sie znajdujg i z jakiego urzgdzenia korzystajg
(np. komputera lub telefonu komérkowego). Poniewaz infrastruktura znajduje sie poza siedzibag
(zazwyczaj dostarczana przez osobe trzecia) i jest dostepna przez Internet, uzytkownicy mogg sie
Z nig fgczy¢ z dowolnego miejsca.

e Utrzymanie aplikacji do przetwarzania w chmurze jest fatwiejsze, poniewaz nie trzeba ich
instalowa¢ na komputerze kazdego uzytkownika i mozna do nich uzyskac¢ dostep z réznych miejsc
(np. réznych miejsc pracy, podczas podrézy itp.).

¢ Architektura multitenancy (dla wielu dzierzawcéw) umozliwia wspétdzielenie zasobow i kosztéw w
ramach duzej puli uzytkownikéw, pozwalajgc tym samym na:

o centralizacje infrastruktury w miejscach o nizszych kosztach (takich jak nieruchomosci,
energia elektryczna, itp.)

o wzrost wydajnosci obcigzenia szczytowego (uzytkownicy nie potrzebujg projektowania
inzynierskiego i nie muszg ptaci¢ za zasoby i sprzet, aby sprostaé najwyzszym mozliwym
poziomom obcigzenia)
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o poprawe wykorzystania i wydajnosci systemoéw, ktore sg czesto wykorzystywane tylko w 10-
20%.

o Wydajnos¢ jest monitorowana przez ekspertow IT dostawcy ustug, a spojne i luzno powigzane
architektury sg budowane przy uzyciu ustug internetowych jako interfejsu systemu.

o Wydajnos¢ moze zosta¢ zwiekszona, gdy wielu uzytkownikbw moze pracowaé na tych samych
danych jednoczeénie, zamiast czeka¢ na ich zapisanie i wystanie pocztg elektroniczng. Mozna
zaoszczedzi¢ czas, poniewaz informacje nie muszg byé ponownie wprowadzane w momencie,
gdy pola sg dotgczane***; uzytkownicy nie muszg tez instalowac¢ uaktualnien oprogramowania
aplikacji na swoim komputerze.

e Poprawia sie niezawodnos¢ dzieki wykorzystaniu wielu nadmiarowych stron, co sprawia, ze
dobrze zaprojektowane przetwarzanie w chmurze nadaje sie do ciggtosci dziatania i odzyskiwania
danych po awarii.

e Skalowalnos¢ i elastyczno$¢ dzieki dynamicznemu (,na zadanie”) dostarczaniu zasobdéw na
zasadzie drobnoziarnistej, samoobstugowej w czasie zblizonym do rzeczywistego (nalezy
pamietaé, ze czas uruchamiania maszyny wirtualnej rézni sie w zaleznoéci od typu maszyny
wirtualnej, lokalizacji, systemu operacyjnego i dostawcow ustug w chmurze), bez koniecznosci
inzynierskiego planowania obcigzenia szczytowego przez uzytkownikow. Daje to mozliwosé
skalowania w gore, gdy zapotrzebowanie na zasoby wzrasta, lub w dot, jezeli zasoby nie sg
wykorzystywane. Pojawiajgce sie podejscia do zarzadzania elastycznoscig obejmujg
wykorzystanie technik uczenia maszynowego w celu zaproponowania efektywnych modeli
elastycznosci.

e Moze sie poprawi¢ bezpieczehstwo dzieki centralizacji danych, zwiekszeniu zasobow
skoncentrowanych na bezpieczenstwie itp., ale mogg utrzymywac sie obawy o utrate kontroli nad
niektérymi  wrazliwymi danymi oraz brak bezpieczenstwa przechowywanych jader.
Bezpieczenstwo jest czesto rownie dobre lub lepsze niz w przypadku innych tradycyjnych
systemow, po czedci dlatego, Zze dostawcy ustug sg w stanie poswieci¢ zasoby na rozwigzywanie
probleméw zwigzanych z bezpieczenstwem, na co nie sta¢ wielu klientéw, ktérym moze tez
brakowa¢ umiejetnosci technicznych, by takie problemy rozwigzac. Jednak ztozono$¢
bezpieczenstwa znacznie wzrasta, gdy dane sg rozproszone na szerszym obszarze lub na
wiekszej liczbie urzadzen, a takze w systemach wielodostepowych (dla wielu dzierzawcéw),
wspétdzielonych przez niepowigzanych uzytkownikéw. Ponadto dostep uzytkownikéw do
dziennikéw z audytéw bezpieczenstwa moze by¢ trudny lub niemozliwy. Prywatne instalacje w
chmurze sg czesciowo motywowane checig zachowania przez uzytkownikéw kontroli nad
infrastrukturg i unikniecia utraty kontroli nad bezpieczenstwem informacji. =W definicji chmury
obliczeniowej opracowanej przez Narodowy Instytut Norm i Technologii (National Institute of
Standards and Technology, NIST) okreslono ,pie¢ podstawowych cech”:

Samoobstuga na zgdanie. Konsument moze jednostronnie zapewni¢ sobie mozliwosci przetwarzania
danych, takie jak czas serwera i przechowywanie danych w sieci, w razie potrzeby automatycznie, bez
koniecznosci interakcji cziowieka z kazdym dostawcg ustug.

Szeroki dostep do sieci. Potencjat mozliwosci jest dostepny w sieci, a dostep uzyskuje sie przez
standardowe mechanizmy, ktére promujg korzystanie z heterogenicznych cienkich lub grubych
platform klienckich (np. telefonéw komérkowych, tabletow, laptopdw i stacji roboczych).

tgczenie zasobow w pule. Zasoby obliczeniowe dostawcy sg fgczone w pule w celu obstugi wielu
konsumentow korzystajgcych z modelu obstugujgcego wielu uzytkownikow (dzierzawcéw), przy czym
rézne zasoby fizyczne i wirtualne sg dynamicznie przydzielane i ponownie przydzielane zgodnie z
zapotrzebowaniem konsumentow.

Natychmiastowa elastycznosc. Mozliwosci (ustugi) mogg byc¢ elastycznie dostarczane i uwalniane, w
niektérych przypadkach automatycznie, w celu szybkiego skalowania na zewnatrz i do wewnatrz
wspétmiernie do zapotrzebowania. Dla konsumenta mozliwosci dostepne w zakresie rezerw czesto
wydajg sie nieograniczone i mogg by¢ wykorzystane w dowolnej ilosci w dowolnym momencie.

Ustuga zmierzona. Systemy chmurowe automatycznie kontrolujg i optymalizuja wykorzystanie
zasobdw, wykorzystujgc mozliwosci pomiarowe na pewnym poziomie abstrakcji odpowiednim do
rodzaju ustugi (np. przechowywanie, przetwarzanie, przepustowosc¢ i aktywne konta uzytkownikéw).
Wykorzystanie zasobow moze by¢ monitorowane, kontrolowane i raportowane, co zapewnia
przejrzystosé zaréwno dla dostawcy, jak i konsumenta wykorzystywanej ustugi.
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— Narodowy Instytut Norm i Technologii

A.3. Modele ustug

Chociaz architektura zorientowana na ustugi zaleca podejscie ,Wszystko jako ustuga” (z akronimami
Eaa$S lub Xaa$, lub po prostu aas), dostawcy przetwarzania w chmurze oferujg swoje ,ustugi” zgodnie
z r6znymi modelami, z ktorych trzema standardowymi modelami, wedtug NIST, sg Infrastruktura jako
ustuga (laaS), Platforma jako ustuga (PaaS) i Oprogramowanie jako ustuga (SaaS). Modele te oferuja
coraz wigkszg abstrakcje; sa wiec czesto przedstawiane jako warstwy w stosie: infrastruktura,
platforma i oprogramowanie jako ustuga, ale nie muszg one by¢ powigzane. Na przyktad, mozna
dostarczy¢ SaaS zaimplementowany na maszynach fizycznych bez systemu operacyjnego (na ,gotym
metalu”), bez uzycia bazowych warstw Paa$S lub laaS, i odwrotnie, mozna uruchomié program na laaS
i uzyska¢ do niego bezposredni dostep, bez zawijania go jako SaaS.

A.1.1. Infrastruktura jako ustuga (laaS)
Artykut gtéwny: Infrastruktura jako usfuga

Pojecie ,Infrastruktura jako ustuga” (laaS) odnosi sie do ustug online, ktére zapewniajg
wysokopoziomowe APl uzywane do wyluskiwania réznych niskopoziomowych szczegotéw
dotyczgcych bazowej infrastruktury sieciowej, takich jak fizyczne zasoby obliczeniowe, lokalizacja,
partycjonowanie danych, skalowanie, bezpieczenstwo, kopie zapasowe itp. Hipernadzorca uruchamia
maszyny wirtualne jako gosci. Pule hipernadzorcow w systemie operacyjnym chmury mogg
obstugiwaé duzg liczbe maszyn wirtualnych oraz mozliwosé skalowania ustug w gore i w dét zgodnie
ze zmieniajgcymi sie wymaganiami klientéw. Kontenery Linux dziatajg w odizolowanych partycjach
pojedynczego jadra Linuksa dziatajgcego bezposrednio na fizycznym sprzecie. Grupy linuksowe i
przestrzenie nazw to podstawowe technologie jgdra Linuksa wykorzystywane do izolowania,
zabezpieczania i zarzadzania kontenerami. Konteneryzacja oferuje wyzszg wydajnos¢ niz
wirtualizacja, poniewaz nie ma narzutu hipernadzorcy. Ponadto, pojemnosé kontenera automatycznie
skaluje sie dynamicznie z obcigzeniem obliczeniowym, co eliminuje problem nadmiarowo$ci rezerw i
umozliwia rozliczanie na podstawie uzytkowania. Chmury laaS czesto oferuja dodatkowe zasoby,
takie jak biblioteka obrazéw dyskéw dla maszyn wirtualnych, przechowywanie surowych blokéw,
przechowywanie plikéw lub obiektéw, zapory ogniowe, urzgdzenia réwnowazenia obcigzenia (load
balancery), adresy IP, wirtualne sieci lokalne (VLAN) oraz pakiety oprogramowania.

Definicja przetwarzania w chmurze wedtug NIST opisuje laaS jako ,model pozwalajgcy konsumentowi
na wdrozenie i uruchomieni dowolnego oprogramowania, ktére moze obejmowac systemy operacyjne
i aplikacje. Konsument nie zarzgdza podstawowg infrastrukturg chmury ani nie kontroluje jej, ale ma
kontrole nad systemami operacyjnymi, pamiecig masowg i wdrozonymi aplikacjami oraz ewentualnie
ograniczong kontrole nad wybranymi komponentami sieciowymi (np. zaporami hostéw)”.

Dostawcy ustug laaS w chmurze dostarczajg te zasoby na zadanie ze swoich duzych puli sprzetu
zainstalowanego w centrach danych. W celu zapewnienia fgcznosci na duzym obszarze klienci mogag
korzysta¢ z Internetu lub chmur nosnych (specjalnych wirtualnych sieci prywatnych (VPN)). Aby
wdrozy¢ swoje aplikacje, uzytkownicy chmury instalujg w infrastrukturze chmury obrazy systemow
operacyjnych i swoje oprogramowanie aplikacyjne. W tym modelu uzytkownik chmury poprawia (tata) i
konserwuje systemy operacyjne i oprogramowanie aplikacyjne. Dostawcy ustug w chmurze zazwyczaj
rozliczajg ustugi laaS na podstawie obliczen narzedziowych: koszt odzwierciedla ilo$¢ przydzielonych i
zuzytych zasobow

A.1.2. Platforma jako ustuga (PaaS)

Definicja chmury obliczeniowej wedtug NIST definiuje Platforme jako ustuge jako:

Przyznanie klientowi mozliwosci wdrozenia do infrastruktury chmury stworzonych przez konsumenta
lub nabytych aplikacji stworzonych przy uzyciu jezykdw programowania, bibliotek, ustug i narzedzi
wspieranych przez dostawce. Konsument nie zarzadza podstawowg infrastrukturg chmury, w tym

siecig, serwerami, systemami operacyjnymi lub pamiecig masowg, ani nie sprawuje nad nig kontroli,
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ale ma kontrole nad wdrozonymi aplikacjami i ewentualnie ustawieniami konfiguracyjnymi srodowiska
hostingu aplikaciji.

Dostawcy PaaS oferujg srodowisko rozwojowe dla specjalistow ds. rozwoju aplikacji. Dostawca
zazwyczaj opracowuje zestaw narzedzi i standardy do rozwijania oraz kanaty dystrybucji i ptatnosci. W
modelach PaaS, dostawcy ustug w chmurze dostarczajg platforme obliczeniowg, zazwyczaj
obejmujagcg system operacyjny, srodowisko wykonywania w jezyku programowania, baze danych i
serwer WWW. Tworcy aplikacji rozwijajg i uruchamiajg swoje oprogramowanie na platformie
chmurowej zamiast bezposrednio kupowaé i zarzgdzaé podstawowymi warstwami sprzetu i
oprogramowania. W przypadku niektorych PaaS, podstawowe zasoby komputera i pamieci masowe;j
skalujg sie automatycznie, aby dopasowaé sie do zapotrzebowania aplikacji, tak aby uzytkownik
chmury nie musiat recznie przydziela¢ zasobéw.

Niektorzy dostawcy ustug integracji i zarzgdzania danymi wykorzystujg réwniez specjalistyczne
aplikacje PaaS jako modele dostarczania dla danych. Przyktadami sg iPaaS (Platforma integracyjna
jako ustuga) i dPaaS (Platforma danych jako ustuga). iPaaS umozliwia klientom opracowanie,
wykonanie i zarzadzanie przeptywami integracyjnymi. W ramach modelu integracyjnego iPaa$S klienci
kierujg rozwojem i wdrazaniem integracji bez koniecznosci instalowania lub zarzgdzania jakimkolwiek
sprzetem lub warstwa posrednig. dPaaS dostarcza produkty do integracji i zarzgdzania danymi jako w
petni zarzadzang ustuge. W modelu dPaaS to dostawca PaaS, a nie klient, zarzgdza tworzeniem i
realizacjg programoéw poprzez budowanie aplikacji danych dla klienta. Uzytkownicy dPaaS majg
dostep do danych za pomoca narzedzi do wizualizacji danych. Konsumenci Platformy jako Ustugi
(PaaS) nie zarzadzajg ani nie kontrolujg podstawowej infrastruktury chmurowej, w tym sieci,
serwerow, systeméw operacyjnych lub pamieci masowej, ale majg kontrole nad wdrozonymi
aplikacjami i ewentualnie ustawieniami konfiguracyjnymi dla srodowiska hostingu aplikacji.

A.1.3. Oprogramowanie jako ustuga (SaaS)
Definicja chmury obliczeniowej wedtug NIST definiuje Oprogramowanie jako ustuge:

Przyznanie klientowi mozliwosci korzystania z aplikacji dostawcy dziatajgcych w infrastrukturze
chmury. Aplikacje sa dostepne z réznych urzadzen klienckich poprzez interfejs cienkiego klienta, jak
przegladarka internetowa (np. poczta elektroniczna), lub interfejs programu. Konsument nie zarzadza
ani nie kontroluje podstawowe;j infrastruktury chmury, w tym sieci, serweréw, systemow operacyjnych,
pamieci masowej, ani nawet poszczegdlnych aplikacji, z ewentualnym wyjgtkiem ograniczonych
ustawien konfiguracji aplikacji uzytkownika.

W modelu oprogramowania jako ustugi (SaaS) uzytkownicy uzyskujg dostep do oprogramowania
aplikacyjnego i baz danych. Dostawcy ustug w chmurze zarzadzajg infrastrukturg i platformami, na
ktorych uruchamiane sg aplikacje. SaaS jest czasami nazywane ,oprogramowaniem na zgdanie” i
zazwyczaj jest wyceniane na zasadzie ,ptaé w miare uzytkowania” albo przy zastosowaniu optaty
abonamentowej. W modelu SaaS dostawcy ustug w chmurze instalujg i obstugujg oprogramowanie
uzytkowe w chmurze, a uzytkownicy chmury uzyskujg dostep do oprogramowania z klientéw
chmurowych. Uzytkownicy chmury nie zarzadzajg infrastrukturg i platformg chmury, na ktorej dziata
dana aplikacja. Eliminuje to koniecznos¢ instalowania i uruchamiania aplikacji na wiasnych
komputerach uzytkownikéw chmury, co upraszcza konserwacje i wsparcie. Aplikacje chmurowe réznig
sie od innych aplikacji skalowalnoscig — co mozna osiggngé przez klonowanie zadan na wiele maszyn
wirtualnych w czasie uruchomienia w celu zaspokojenia zmieniajgcego sie zapotrzebowania na prace.
Urzadzenia rownowazenia obcigzenia rozktadajg prace na zestaw maszyn wirtualnych. Proces ten jest
przejrzysty dla uzytkownika chmury, ktéry widzi tylko pojedynczy punkt dostepu. Aby obstuzy¢ duzg
liczbe uzytkownikéw chmury, aplikacje w chmurze moga by¢ wielodostepowe (dla wielu dzierzawcéw),
CO 0znacza, ze kazda maszyna moze obstugiwac wiecej niz jedng organizacje uzytkownikoéw chmury.

Model cenowy dla aplikacji SaaS to zazwyczaj miesieczna lub roczna optata ryczattowa za
uzytkownika, wiec ceny stajg sie skalowalne i regulowane, jesli uzytkownicy sg dodawani lub usuwani
w dowolnym momencie. Moze to by¢ réwniez bezptatne. Zwolennicy twierdzg, ze SaaS daje firmie
mozliwos¢ obnizenia kosztow operacyjnych zwigzanych z informatykg poprzez outsourcing
konserwacji sprzetu i oprogramowania oraz wsparcia na rzecz dostawcy ustug w chmurze. Umozliwia
to firmie przesuniecie kosztow operacyjnych zwigzanych z informatykg od wydatkéw na sprzet,
oprogramowanie i personel w strone realizacji innych celéw. Ponadto, w przypadku aplikaciji

Strona 5



.-uencgﬂ

CENTRAL EUROPE
INNO-WISEs

hostowanych centralnie, aktualizacje mogg by¢ wydawane bez konieczno$ci instalowania nowego
oprogramowania przez uzytkownikow. Jedna wada SaaS wigze sie z przechowywaniem danych
uzytkownikow na serwerze dostawcy ustug w chmurze. W rezultacie moze doj$¢ do nieuprawnionego
dostepu do danych. Przyktadami aplikacji oferowanych jako SaaS sg gry i oprogramowanie
produktywne, takie jak Google Docs i Word Online. Aplikacie SaaS moga by¢ zintegrowane z
ustugami przechowywania w chmurze lub hostingu plikéw, co ma miejsce w przypadku integracji
Google Docs z Google Drive oraz Word Online z Onedrive.

A.1.4. Mobilne zaplecze (mobilny backend) jako ustuga (MBaa$S)
Gtéwny artykut: Mobilne zaplecze (mobilny backend) jako ustuga

W modelu mobilnego zaplecza (,backendu”) jako ustugi, znanym réwniez jako backend jako ustuga
(BaaS) tworcy aplikacji internetowych i mobilnych majg mozliwos¢ potaczenia swoich aplikacji z
ustugami przechowywania w chmurze i przetwarzania w chmurze z interfejsami programowania
aplikacji (API) wystawionymi na dziatanie ich aplikacji i niestandardowymi zestawami do rozwijania
oprogramowania (SDK). Ustugi obejmuja zarzadzanie uzytkownikami, powiadomienia typu push,
integracje z serwisami spotecznosciowymi i innych. Jest to stosunkowo niedawny model w chmurze
obliczeniowej, gdyz wiekszos¢ startupdw BaaS pochodzi z 2011 roku lub pdzniejszych lat, ale
tendencje wskazujg, ze ustugi te zyskujg coraz wiekszg popularno$é wsréd konsumentow
korporacyjnych.

A.1.5. Przetwarzanie bez serwera

Przetwarzanie bezserwerowe to model wykonywania kodu w chmurze, w ktérym dostawca chmury w
petni zarzgdza uruchamianiem i zatrzymywaniem maszyn wirtualnych, gdy jest to konieczne do
obstugi zagdan, a zadania sg rozliczane na podstawie abstrakcyjnej miary zasobéw wymaganych do
zaspokojenia zgdania, a nie za maszyne wirtualng za godzine. Pomimo nazwy, w rzeczywistosci nie
wigze sie ona z uruchomieniem kodu bez serwerdéw. Przetwarzanie bez serweréw jest tak nazywane,
poniewaz firma lub osoba, ktéra jest wiascicielem systemu, nie musi kupowaé, wynajmowac lub
dostarczaé serwerdw lub maszyn wirtualnych, aby uruchomi¢ na nich kod backendowy.

A.1.6. Funkcja jako ustuga (FaaS)
Funkcja jako ustuga (FaaS) to hostowane w ustudze zdalne wywotanie procedury, ktére wykorzystuje
bezserwerowe przetwarzanie danych w celu umozliwienia wdrozenia poszczegoélnych funkcji w

chmurze, ktére dziatajg w odpowiedzi na zdarzenia. FaaS zawiera sie w szerszym pojeciu
przetwarzanie bezserwerowe, ale terminy te mogg réwniez by¢ uzywane zamiennie.

A.4. Modele wdrozeniowe

A.1.7. Chmura prywatna

Chmura prywatna to infrastruktura chmurowa dziatajgca wytgcznie dla jednej organizacji, zarzgdzana
wewnetrznie lub przez strone trzecig, a hostowana wewnetrznie lub zewnetrznie. Podjecie projektu
chmury prywatnej wymaga znacznego zaangazowania w celu zwirtualizowania s$rodowiska
biznesowego i wymaga od organizacji ponownej oceny decyzji dotyczgcych istniejgcych zasobdw.
Moze poprawi¢ wyniki biznesowe, ale kazdy krok w projekcie wigze sie z problemami bezpieczenhstwa,
ktorymi trzeba sie zajg¢, aby zapobiec powaznym lukom. Samodzielnie prowadzone centra danych sg
na ogot kapitatochtonne. Majg one znaczacy $lad fizyczny, wymagajgcy alokacji przestrzeni, sprzetu i
kontroli Srodowiskowej. Aktywa te muszg by¢ okresowo odswiezane, co pocigga za sobg dodatkowe
naktady inwestycyjne. Sciggajg na siebie krytyke, poniewaz uzytkownicy ,wcigz muszg je kupowad,
budowac i zarzgdza¢ nimi”, a tym samym nie korzystajg z mniejszej ilosci rgk do zarzadzania i
zasadniczo ,[brakuje im] modelu ekonomicznego, ktéry sprawia, ze przetwarzanie w chmurze jest tak
intrygujgcg koncepcjg”.

A.1.8. Chmura publiczna
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Aby zapozna¢ sie z porownaniem oprogramowania i dostawcéw ustug, zobacz Poréwnanie
przetwarzania w chmurze

Chmura jest nazywana ,chmurg publiczng”, gdy ustugi sa swiadczone za posrednictwem sieci otwartej
do uzytku publicznego. Ustugi w chmurze publicznej moga byé bezptatne. Z technicznego punktu
widzenia moze istnie¢ niewielka lub Zzadna réznica miedzy architekturg chmury publicznej i prywatne;,
jednak wzgledy bezpieczenstwa mogg by¢ zasadniczo rézne w przypadku ustug (aplikacji,
przechowywania i innych zasobow), kidre sg udostepniane przez dostawce ustug dla odbiorcow
publicznych oraz gdy komunikacja odbywa sie poprzez niezaufang sie¢. Ogolnie, publiczni dostawcy
ustug w chmurze, tacy jak Amazon Web Services (AWS), IBM, Oracle, Microsoft, Google i Alibaba, sg
wiascicielami infrastruktury, ktérg obstugujg w swoich centrach danych, a dostep do niej odbywa sie
gtdwnie przez Internet. AWS, Oracle, Microsoft i Google oferujg réwniez ustugi bezposredniego
potaczenia, zwane odpowiednio ,AWS Direct Connect”, ,Oracle FastConnect’, ,Azure ExpressRoute” i
,Cloud Interconnect’, a takie pofgczenia wymagaja od klientow wykupienia lub wydzierzawienia
prywatnego potgczenia z punktem partnerskim oferowanym przez dostawce ustug w chmurze.

A.1.9. Chmura hybrydowa

Chmura hybrydowa to potgczenie chmury publicznej i srodowiska prywatnego, takiego jak chmura
prywatna lub zasoby lokalne, ktére pozostajg odrebnymi podmiotami, ale sg ze sobg powigzane,
oferujac korzysci wynikajace z wielu modeli wdrazania. Chmura hybrydowa moze réwniez oznaczac
zdolnos¢ do taczenia kolokacji zarzadzanych i/lub dedykowanych ustug z zasobami chmury. Gartner
definiuje hybrydowa ustuge w chmurze jako ustuge przetwarzania w chmurze, ktéra sklada sie z
pewnej kombinacji ustug w chmurze prywatnej, publicznej i wspdlnotowej, Swiadczonych przez
réznych dostawcow ustug. Hybrydowa ustuga w chmurze przekracza izolacje i granice dostawcéw, tak
ze nie mozna jej po prostu umiesci¢ w jednej kategorii prywatnej, publicznej lub wspdélnotowej ustugi w
chmurze. Pozwala ona na rozszerzenie zdolnosci lub mozliwosci ustugi w chmurze poprzez
agregacje, integracje lub dostosowanie do potrzeb klienta z inng ustugg w chmurze.

Istniejg rézne przypadki zastosowania hybrydowej struktury chmury. Na przyktad, organizacja moze
przechowywaé wrazliwe dane klientébw w chmurze prywatnej u siebie, ale potgczy¢ te aplikacje z
aplikacjg wywiadu gospodarczego dostarczang w chmurze publicznej jako ustuga programowa. Ten
przyktad chmury hybrydowej rozszerza mozliwosci przedsiebiorstwa w zakresie s$wiadczenia
konkretnej ustugi biznesowej poprzez dodanie zewnetrznie dostepnych ustug w chmurze publiczne;.
Przyjecie chmury hybrydowej zalezy od wielu czynnikéw, takich jak bezpieczenstwo danych i wymogi
zgodnosci, poziom kontroli nad danymi oraz aplikacje, z ktérych korzysta dana organizacja.

Innym przyktadem chmury hybrydowej jest taka, w ktorej organizacje IT wykorzystujg publiczne
zasoby chmury obliczeniowej w celu zaspokojenia tymczasowych potrzeb w zakresie pojemno$ci,
ktérych nie moze zaspokoi¢ chmura prywatna. Dzieki tej mozliwosci hybrydowe chmury mogag
wykorzystywac rozerwanie chmury (cloud bursting) w celu skalowania miedzy chmurami. Rozerwanie
chmury to model wdrazania aplikacji, w ktérym aplikacja dziata w chmurze prywatnej lub centrum
danych i ,peka” do chmury publicznej, gdy wzrasta zapotrzebowanie na pojemnosé obliczeniows.
Podstawowg zaletg rozerwania chmury i modelu chmury hybrydowej jest to, Ze organizacja ptaci za
dodatkowe zasoby obliczeniowe tylko wtedy, gdy sg one potrzebne. Rozerwanie chmury umozliwia
centrom danych tworzenie wiasnej infrastruktury informatycznej, kiéra obstuguje srednie obcigzenia
pracg, oraz wykorzystywanie zasobéw chmurowych z chmury publicznej lub prywatnej podczas
skokéw zapotrzebowania na przetwarzanie. Specjalistyczny model chmury hybrydowej, ktora jest
zbudowana na heterogenicznym sprzecie, jest nazywany ,chmurg hybrydowg miedzyplatformowg”
(,Cross-platform Hybrid Cloud”). Chmura hybrydowa miedzyplatformowa jest zazwyczaj zasilana
przez rézne architektury procesoréw, na przykiad x86-64 i ARM pod nig. Uzytkownicy mogg w
przejrzysty sposob wdraza¢ i skalowal aplikacje bez wiedzy na temat réznorodnosci sprzetowej
chmury. Ten rodzaj chmury wylania sie z rozwoju przetwarzania wykorzystujgcego oparty na
architekturze ARM uktad scalony system-on-a-chip dla klasy serwerowe;j.

Infrastruktura chmury hybrydowej zasadniczo stuzy do eliminacji ograniczen zwigzanych z
charakterystykg przekaznika wielodostepowego w sieci chmur prywatnych. Jej zalety to m.in.
zwiekszona elastycznos¢ dziatania i adaptacyjne przetwarzanie pamieci, unikatowe dla
zwirtualizowanych modeli interfejsow.
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A.1.10. Inne
Chmura wspoélnotowa

Chmura wspodlnotowa dzieli infrastrukture pomiedzy kilka organizacji z okreslonej spotecznosci o
wspolnych problemach (bezpieczenstwo, zgodnos¢, jurysdykcja itp.), zarzgdzanych wewnetrznie lub
przez strone trzecig, a takze hostowanych wewnetrznie lub zewnetrznie. Koszty sg rozioZzone na
mniejszg liczbe uzytkownikow niz w chmurze publicznej (ale wiecej niz w chmurze prywatnej), wiec
realizowana jest tylko czes$¢ potencjatu oszczednosci kosztow przetwarzania w chmurze.

Chmura rozproszona

Platforma przetwarzania w chmurze moze by¢ zmontowana z rozproszonego zestawu maszyn w
réznych lokalizacjach, podtgczonych do jednej sieci lub ustugi centrum (hub service). Mozliwe jest
rozréznienie pomiedzy dwoma rodzajami chmur rozproszonych: chmurg do przetwarzania zasobdéw
publicznych i chmurg wolontariatu obliczeniowego.

o Przetwarzanie zasobow publicznych — Ten rodzaj chmury rozproszonej wynika z szerokiej
definicji przetwarzania w chmurze, poniewaz jest ona bardziej zblizona do rozproszonego
przetwarzania niz przetwarzania w chmurze. Niemniej uwaza sie jg za podklase przetwarzania w
chmurze.

o Wolontariat obliczeniowy — Wolontariat obliczeniowy w chmurze charakteryzuje sie jako
skrzyzowanie przetwarzania zasobéw publicznych i przetwarzania w chmurze, gdzie infrastruktura
przetwarzania w chmurze jest budowana z wykorzystaniem zasobéw dobrowolnych. Z tego typu
infrastrukturg wigze sie wiele wyzwan, ze wzgledu na ulotno$é zasobow wykorzystywanych do jej
budowy oraz dynamiczne srodowisko, w ktérym funkcjonuje. Mozna jg réwniez nazwa¢ chmurami
typu peer-to-peer lub chmurami ad-hoc. Ciekawym przedsiewzieciem idgcym w tym kierunku jest
Cloud@Home (,chmura w domu”), bedaca préba wdrozenia infrastruktury chmury obliczeniowej z
wykorzystaniem dobrowolnych zasobéw zapewniajgcych model biznesowy zachecajgcy do wpfat
poprzez restytucje finansowa.

Multicloud (wielochmura)
Gtéwny artykut: Multicloud (wielochmura)

Wielochmura oznacza korzystanie z wielu ustug w chmurze obliczeniowej w ramach jednej
heterogenicznej architektury w celu zmniejszenia zaleznosci od jednego dostawcy, zwiekszenia
elastycznosci poprzez wybér, ztagodzenia skutkdw katastrof itp. Ro6zni sie ona od chmury hybrydowej
tym, ze odnosi sie do wielu ustug w chmurze, a nie do wielu trybow wdrazania (publicznych,
prywatnych, dotychczasowych (zastanych)).

Poly cloud

Poly cloud odnosi sie do uzytkowania z wielu chmur publicznych w celu wykorzystania konkretnych
ustug oferowanych przez poszczegolnych dostawcow. Rozni sie on od multicloud tym, ze nie jest
zaprojektowana w celu zwigkszenia elastyczno$ci lub ztagodzenia skutkéw awarii, ale jest raczej
uzywana w celu umozliwienia organizacji osiggniecia wiecej, niz mozna by osiggngé z jednym
dostawca.

Chmura dla duzych zbioréw danych (Big Data)

Kwestie przekazywania duzych ilosci danych do chmury, jak rowniez bezpieczenstwa danych po ich
umieszczeniu w chmurze, poczgtkowo utrudniaty przyjecie chmury dla duzych zbioréw danych, ale
teraz, gdy wiele danych powstaje w chmurze i wraz z pojawieniem sie fizycznych serweréw typu bare-
metal (,goty metal”), chmura stata sie rozwigzaniem dla przypadkéw uzytkowych obejmujgcych analize
biznesowg i analize geoprzestrzenna.

Chmura HPC

Strona &



.-uencgﬂ

CENTRAL EUROPE
INNO-WISEs

Chmura HPC odnosi sie do korzystania z ustug i infrastruktury chmury obliczeniowej w celu
wykonywania aplikacji przetwarzania wysokowydajnego (HPC). Aplikacje te pochtaniajg znaczne ilosci
mocy obliczeniowej i pamieci i sg tradycyjnie wykonywane na klastrach komputeréw. W 2016 roku
kilka firm, w tym R-HPC, Amazon Web Services, Univa, Silicon Graphics International, Sabalcore,
Gomput i Penguin Computing, zaoferowato wysokowydajnga chmure obliczeniowg. Chmura Penguin
On Demand (POD, dost. ,Pingwin na zgdanie”) byta jedng z pierwszych niewirtualizowanych zdalnych
ustug HPC oferowanych na zasadzie pay-as-you-go. Firma Penguin Computing uruchomita swojg
chmure HPC w 2016 roku jako alternatywe dla ustugi Amazona EC2 Elastic Compute Cloud, ktéra
wykorzystuje zwirtualizowane wezty obliczeniowe.

A.5. Architektura

Architektura chmury, czyli architektura systemowa systemoéw oprogramowania uczestniczagcych w
dostarczaniu chmury obliczeniowej, zazwyczaj obejmuje wiele komponentéw chmury komunikujgcych
sie ze sobg za pomocg luznego mechanizmu sprzegajacego, takiego jak kolejka komunikatéw.
Elastyczne dostarczanie oznacza inteligencje w stosowaniu $cistego lub luznego sprzezenia
stosowanego do mechanizmow takich jak te i inne.

A.1.11. Inzynieria chmury

Inzynieria chmur obliczeniowych to zastosowanie dyscyplin inzynierskich w chmurze obliczeniowe;.
Przynosi to systematyczne podejscie do probleméw wysokiego poziomu komercjalizacji, standaryzacji
i zarzadzania w tworzeniu, rozwoju, eksploatacji i utrzymaniu systemoéw chmury obliczeniowej. Jest to
wielodyscyplinarna metoda obejmujgca wkiad 2z réznych dziedzin, takich jak systemy,
oprogramowanie, sie¢, wydajnos¢, informatyka, bezpieczenstwo, platforma, ryzyko i inzynieria jakosci.

A.6. Bezpieczenstwo i prywatnosc

Gtéwny artykut: Zagadnienia zwigzane z przetwarzaniem w chmurze

Przetwarzanie w chmurze budzi obawy zwigzane z ochrong prywatnosci, poniewaz dostawca ustug
moze w kazdej chwili uzyska¢ dostep do danych, ktére znajdujg sie w chmurze. Moze on
przypadkowo lub celowo zmieni¢ lub usung¢ informacje. Wielu dostawcéw ustug w chmurze moze
udostepnia¢ informacje osobom trzecim, jezeli jest to konieczne do celéw wymaganych przez prawo i
przepisy porzadkowe bez nakazu sgdowego. Jest to dozwolone w ich polityce prywatnosci, na co
uzytkownicy muszg wyrazi¢ zgode przed rozpoczeciem korzystania z ustug w chmurze. Rozwigzania
w zakresie ochrony prywatnosci obejmujg polityke i prawodawstwo, a takze wybory uzytkownikéw
koncowych dotyczace sposobu przechowywania danych. Uzytkownicy moga szyfrowa¢ dane, ktore sg
przetwarzane lub przechowywane w chmurze, aby zapobiec nieuprawnionemu dostepowi. Systemy
zarzgdzania tozsamoscig mogg rowniez zapewni¢ praktyczne rozwigzania probleméw zwigzanych z
ochrong prywatnosci przy przetwarzaniu w chmurze. Systemy te rozrdézniajg uprawnionych i
nieuprawnionych uzytkownikéw oraz okreslajg ilo$¢ danych, ktére sg dostepne dla poszczegdlnych
podmiotow. Systemy te dziatajg poprzez tworzenie i opisywanie tozsamosci, rejestrowanie czynnosci
oraz pozbywanie sie nieuzywanych tozsamosci.

Wedtug Cloud Security Alliance, trzy najwieksze zagrozenia w chmurze to niepewne interfejsy i API,
utrata i wyciek danych oraz awaria sprzetu — ktére stanowity odpowiednio 29%, 25% i 10% wszystkich
awarii bezpieczenstwa w chmurze. Razem tworzg one wspétdzielone luki technologiczne. W zwigzku
z tym, ze platforma dostawcy chmury jest wspétdzielona przez réznych uzytkownikow, moze sie
zdarzyc¢ tak, ze informacje nalezgce do réznych klientdow beda znajdowacé sie na tym samym serwerze
danych. Dodatkowo, Eugene Schultz, dyrektor ds. technologii w Emagined Security, powiedziat, ze
hakerzy poswiecajg duzo czasu i wysitku ha poszukiwanie sposobdéw na przenikniecie do chmury. ,\W
infrastrukturze chmury znajdujg sie prawdziwe piety achillesowe, ktére robig duze dziury dla
ztoczyncow”. Poniewaz na duzych serwerach w chmurze mogg byé przechowywane dane z setek lub
tysiecy firm, hakerzy moga teoretycznie uzyskac kontrole nad ogromnymi zapasami informacji poprzez
pojedynczy atak — proces ten nazwat on ,hyperjacking” (,hiperporwanie”). Przyktadem moze by¢
naruszenie bezpieczenstwa w Dropboxie, a takze przeciek z iCloud 2014. Dropbox zostat naruszony

Strona 9



.-uencgﬂ

CENTRAL EUROPE
INNO-WISEs

w pazdzierniku 2014, gdy ponad hakerzy ukradli hasta 7 milionéw uzytkownikéw w celu uzyskania za
nie wartosci pienigznej przez bitcoiny (BTC). Majgc te hasta, moga odczytywaé prywatne dane, a
takze indeksowac je przez wyszukiwarki (upubliczniajgc informacje).

Istnieje problem wiasnosci danych w Swietle przepiséw prawa (jesli uzytkownik przechowuje pewne
dane w chmurze, czy dostawca chmury moze czerpac z tego korzysé?). Wiele Warunkéw swiadczenia
ustug milczy na temat kwestii wlasnosci. Fizyczna kontrola nad sprzetem komputerowym (chmura
prywatna) jest bezpieczniejsza niz posiadanie tego sprzetu poza swojg siedzibg i pod kontrolg kogos
innego (chmura publiczna). Stanowi to wielkg zachete dla publicznych dostawcow ustug przetwarzania
w chmurze do priorytetowego traktowania budowy i utrzymania solidnego zarzgdzania bezpiecznymi
ustugami. Niektére mate przedsiebiorstwa, ktére nie majg specjalistycznej wiedzy w zakresie
bezpieczenstwa informatycznego, mogg uznaé, ze korzystanie z chmury publicznej jest dla nich
bezpieczniejsze. Istnieje ryzyko, ze uzytkownicy kohcowi nie bedg rozumie¢ zwigzanych z tym
probleméw przy podpisywaniu umowy o $wiadczenie ustug w chmurze (osoby czasami nie czytajg
wszystkich tych stron umowy o $wiadczenie ustug i po prostu klikajg ,Akceptuj” bez czytania). Jest to
wazne teraz, gdy przetwarzanie w chmurze staje sie popularne i wymagane do dziatania niektorych
ustug, na przykiad do inteligentnego asystenta osobistego (Siri firmy Apple lub Google Now).
Zasadniczo, chmura prywatna jest postrzegana jako bardziej bezpieczna, z wyzszym poziomem
kontroli przez wiasciciela, jednak chmura publiczna jest postrzegana jako bardziej elastyczna i
wymaga mniejszego wkiadu czasu i pieniedzy od uzytkownika.

A.7. Ograniczenia i wady

Wedtug Bruce’a Schneiera, ,Zig strong jest to, ze opcje dostosowywania do klienta beda ograniczone.
Przetwarzanie w chmurze jest tansze ze wzgledu na ekonomie skali i — jak przy kazdym zadaniu
zleconym na zewnatrz — zazwyczaj dostaje sie to, czego sie chce. Restauracja z ograniczonym menu
jest tansza niz osobisty szef kuchni, kiéry moze ugotowa¢ wszystko, co chcesz. Mniej opcji w
znacznie nizszej cenie: to cecha, a nie btad”. Sugeruje on réwniez, ze ,dostawca ustugi w chmurze
moze nie spetnia¢ potrzeb prawnych” i ze firmy muszg rozwazy¢ korzysci ptyngce z przetwarzania w
chmurze wzgledem ryzyka. W przetwarzaniu chmurowym kontrola nad infrastrukturg zaplecza jest
ograniczona tylko do dostawcy chmury. Dostawcy ustug w chmurze czesto decydujg o polityce
zarzgdzania, ktéra moderuje to, co uzytkownicy chmury sg w stanie zrobi¢ ze swoim wdrozeniem.
Uzytkownicy ustug w chmurze sg tez ograniczeni do kontroli i zarzgdzania swoimi aplikacjami, danymi
i ustugami. Obejmuje to putapy danych, ktére sg nakladane na uzytkownikéw chmury przez dostawce
ustugi w chmurze przydzielajgcego okreslong ilos¢ pasma dla poszczegdlnych klientéw i sg czesto
dzielone z innymi uzytkownikami chmury.

W niektorych dziataniach duzym problemami sg prywatnos$¢ i poufnos¢. Na przyktad ttumacze
przysiegli pracujgcy na podstawie postanowien umowy poufnosci mogg stangé w obliczu problemow
dotyczgcych danych wrazliwych, ktére nie sg szyfrowane.

Przetwarzanie w chmurze jest korzystne dla wielu przedsiebiorstw; obniza koszty i pozwala im skupic
sie na sprawach fachowych, a nie na sprawach informatyki i infrastruktury. Niemniej, okazuje sie, ze
przetwarzanie w chmurze ma pewne ograniczenia i wady, zwtaszcza w przypadku mniejszych operacji
biznesowych, szczegdlnie w zakresie bezpieczehstwa i przestojéw. Przerwy techniczne sg
nieuniknione i zdarzaja sie czasami, gdy dostawcy ustug w chmurze (CSP) sg przecigzeni w procesie
obstugi swoich klientow. Moze to skutkowaé czasowym zawieszeniem dziatalno$ci gospodarczej.
Poniewaz systemy tej technologii sg zalezne od Internetu, osoba fizyczna nie moze mie¢ dostepu do
swoich aplikacji, serwera lub danych z chmury w czasie przestoju.

A.8. Pojawiajgce sie trendy

Przetwarzanie w chmurze jest nadal przedmiotem badan. Czynnikiem napedzajacym ewolucje
przetwarzania w chmurze bylo dgzenie dyrektoréow ds. technologii do zminimalizowania ryzyka
wewnetrznych przestojow i opanowania ztozono$ci sieci wewnatrzzaktadowej i wtasnego sprzetu.
Najwieksze firmy zajmujgce sie technologig chmury inwestujg miliardy dolaréw rocznie w badania i
rozwoéj w dziedzinie chmury. Na przykiad w 2011 r. firma Microsoft przeznaczyta 90 proc. swojego
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wynoszgcego 9,6 mid USD budzetu na badania i rozwoj na swojg chmure. Badania przeprowadzone
przez bank inwestycyjny Centaur Partners pod koniec 2015 r. przewidywaty, ze przychody z ustugi
SaaS (oprogramowanie jako ustuga) wzrosng z 13,5 mid USD w 2011 r. do 32,8 mid USD w 2016 r.
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